Contrato de Interconexdo entre a TIM S.A. (STFC LC) e a tOPERADORAC¢ (STFC LD)
Anexo 9

1.

3.

ANEXO 9

PREVENCAO E CONTROLE DA FRAUDE

OBJETIVO

Definir o desenvolvimento de acdes coordenadas de prevencdo e controle da fraude nas
chamadas cursadas nas redes da TIM S.A. e da ¢OPERADORAG¢.

DEFINICOES

Fraude — obtencdo ou uso de um produto/servico de Telecomunicacdes com a pré-disposicdo de
ndo realizar o pagamento integral do produto/servico utilizado ou ainda gerar cobranca indevida a
terceiros. A fraude pode objetivar o beneficio do anonimato, ganho financeiro ou apenas
economia para 0 usuario.

Ataque — consiste na origem indiscriminada de a¢Bes de acesso a enderecos IP de qualquer
ponto da rede Internet, com a finalidade de congestionar redes de clientes, provedores ou
usuarios da Internet, através de sobrecarga aplicada a Infraestrutura ou elemento de rede.

Invasdo — Consiste no acesso indevido a Redes IP, de forma ndo autorizada e indesejada, a fim
de coletar ou modificar informacdes, uso de sistemas ou softwares, implantacdo de softwares ou
informacdes indesejadas, a¢Bes que causem reducdo de desempenho, restricdo de acesso,
enfim, qualquer ato ou agéo indesejada.

Subscricao — aquisicdo fraudulenta de servicos através do uso indevido de informacédo cadastral
inexistente, ilegal ou auténtica pertencente a terceiros (seja pessoa fisica ou juridica).

Interna — Qualquer tipo de utilizagdo, por parte de um colaborador ou terceiro, através das
deficiéncias técnicas da operadora para realizar a utilizagdo abusiva ou indevida dos servigos e
produtos.

Outras — todos os outros tipos de fraudes ndo definidas neste item.

DAS OBRIGACOES DAS PARTES

3.1 As PARTES se comprometem a adotar procedimentos e pardmetros operacionais de prevencao e

deteccéo de Fraudes em suas respectivas redes, objetivando inibir as praticas ja conhecidas e as
advindas de novos avancos tecnolégicos que surgem a cada dia no Setor de Telecomunicacgdes.
Dentre alguns tipos de Fraude, pode-se destacar:

3.1.1. Fraude de Subscricdo: Aquisicdo fraudulenta de servicos através do uso indevido de

informacdo cadastral inexistente, ilegal ou auténtica pertencente a terceiros (seja pessoa
fisica ou juridica).

a) Roubo de Identidade: Falsidade ideoldgica - Suposto cliente (fraudador) utiliza os dados
pessoais de terceiros, cuja origem é roubo ou falsificacao, para adquirir produtos ou servicos;
b) Aquisicdo de Terceiros: O titular provém ou vende seus dados pessoais de identificacdo
para o fraudador, para adquirir produtos ou servigos da companhia;

c) Aquisicdo Propria ou "Auto Fraude": O proprio titular adquire produtos ou servicos da
companhia, mas com clara e evidente intencé@o de ndo pagar;

d) Aquisicdo de Longa Distancia: Falsidade ideologica de Longa Distancia - O mesmo "modus
operandi" do "Roubo de Identidade", mas em outras operadoras, utilizando os servigos de
longa distancia;
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e) Aquisicdo de Servico de Roaming: Fraudador utiliza os servicos de "roaming out" em
outras operadoras que tém acordo com a operadora dona do terminal, mas com clara
intencdo de ndo pagar.

3.1.2. Fraude Técnica: Utilizacdo indevida de servigcos telefénicos, pertencente a terceiros

3.1.3.

3.1.4.

(usuario ou operadora de telecom).

Invasdo de PABX: Acesso ndo autorizado a PABX com o propdsito de gerar trafego artificial
para destinos desconhecidos ou suspeitos, afetando o Cliente proprietario do PABX.

a) Invasao - Gestédo Cliente: Por definicao contratual, neste caso, a gestdo do PABX pertence
ao Cliente. Com isto, a responsabilidade por eventuais invasdes também é do Cliente;

b) Invasé&o - Gestdo Operadora:Por definicdo contratual, neste caso, a gestdo do PABX
pertence a Operadora, que tem responsabilidade efetiva por esta fraude.

Clone: Uso indevido do servico mediante o registro e ativacao de um terminal na rede com os
mesmos dados de um terminal legitimo j& existente na mesma rede.

a) Equipamento: Ocorre quando a clonagem é realizada em um celular ou seus componentes
devido a vulnerabilidade de tecnologia;

b) Smart Card: Ocorre quando a clonagem é realizada em um "smart card" de plataformas de
terminais pré-pagos;

¢) Calling Card: Ocorre quando a clonagem é realizada em um cartdo que ndo admite
recarga, mas tem seu nimero de PIN, ou mesmo em cartdes utilizados em telefones publicos.

Extenséo Clandestina: Uso indevido de um servico ou produto ativo na operadora, objeto de
furto através de uma extensao clandestina, feita de maneira fisica ou l6gica. Caracteriza-se
por um roubo de servigo.

a) Fisica - Clip-on: Uso nado autorizado da linha fixa, mediante uma derivagédo irregular, ndo
conhecida pelo cliente;

b) Banda Larga: A extensédo clandestina € realizada por meio légico ou meio fisico, por
exemplo: através do rastreamento do sinal "wireless" do "Router" do Cliente.

Operadoras: Operadoras que, através de métodos nao ortodoxos, geralmente nédo
regulamentados em seu Pais, ou inclusdo de uma fraude, geram trafego para obtencgao
de tarifas de interconex&o.

a) "PRS (premium rate service)": Os provedores de servi¢cos "PRS" oferecem vantagens ou
ganhos para os Clientes que ligam para seus nimeros. Geralmente estes provedores tém
acordos com outras operadoras;

b) Refiling: Operadoras de longa distancia manipulam o trafego de interconexao e seus
CDR's, mudando este trafego para uma classe tarifaria mais barata, com clara intencéo de
pagar menos interconexao;

¢) Cobilling: Operadoras locais, no momento em que tem que validar os CDR's de Trafego de
longa distancia de outras operadoras, procede com impugnacdes indevidas;

d) Manipulacdo SS7: Operadoras, no momento em que ocorrem as chamadas, fazem a
programacao incorreta de suas centrais, informando SS7 incorretamente.

Revenda de Servicos: Caracteriza-se pela prestacdo de servicos de telecomunicacfes
por pessoas fisicas ou juridicas que ndo tem autorizacdo para prestar estes tipos de
servicos. Geralmente os fraudadores contratam os servicos basicos da empresa e
fazem arevenda dos mesmos, de forma compartilhada.

a) By Pass : Sainte ou entrante. O fraudador adquire servicos telefénicos, e/ou infraestrutura
de links, transforma a voz em dados e envia o trafego para outros destinos, geralmente
internacionais;

b) Banda Larga: O fraudador adquire um servico de banda larga de alta velocidade e
compartilha o servico através da rede fisica, wireless, ou radio freqiiéncias;

c) Arbitragem: "Tipos de Arbitragem nas telecomunicacdes:
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3.1.5.

3.1.6.

3.1.7.

1. Callback (Landing ilegal): O originador de uma chamada faz um servico em resposta,
imediatamente é desconectado e chamado de volta: A empresa que faz a chamada
geralmente utiliza telefonia IP no trecho internacional com terminacdo na telefonia regular
do pais correspondente a preco de chamada local (ou também esta localizada no pais de
alguma operadora, possivelmente atacadista, que oferecem chamadas internacionais
baratas).

2. Refilling: Técnica para a substituicdo da CLI (Call Line Identify), em um ponto da rota de
uma chamada, para tirar proveito de melhores taxas de acordos tarifarios entre os Paises.

Dealer: Trata-se das fraudes cometidas pelos "Dealers", empresas ou empregados de
terceiros que trabalham direta ou indiretamente para a Operadora.

a) Venda Indevida: Vendas néo solicitadas pelos clientes ou aquisicdo de equipamento em
nome do cliente sdo realizadas pelos dealers, geralmente com a intengdo de ganhos de
comissBes ou também motivado por estelionato;

b) Comissdes Indevidas: Acesso indevido e manipulacdo dos sistemas de gestdo de
comissfes, atribuindo comissdes indevidas, sem correlacdo com as vendas;

¢) Reciclagem: Sem nenhuma solicitacdo ou autorizacdo do cliente, o dealer da baixa e alta
em um terminal, obtendo ganho de comissao, de forma indevida.

Fraude Interna: Delitos praticados por empregados ou terceiros que trabalham para a
companhia, que se aproveitam das vulnerabilidades dos sistemas de gestdo de
clientes, sistemas de faturamento, de rede, e outros.

a) Descontos Indevidos: Descontos em produtos ou servigos sdo atribuidos a clientes
de maneira indevida. Acesso indevido a plataforma de gestédo de pré-pagos, fazendo recargas
indevidas nos terminais;

b) Vagos: Terminais vagos (sem clientes) sdo ativados, programados e liberados para
utilizacdo fraudulenta;

c) Isencéo de Tarifas: Isencéo de tarifas dos clientes que sdo praticadas de maneira indevida;
d) Habilitacdo Indevida: Habilitacdo no sistema de provisionamento (HLR), sem a insercao
correspondente nos sistemas de faturamento;

e) Recargas Indevidas: A alocacdo de saldos indevidos através do sistema comercial para os
produtos pré-pago e controle;

f) Alteracdo de Dados do Cliente: A fraude por transagfes indevidas realizadas por usuarios
com acesso ao sistema, tanto interno como externo, alteracdo de equipamento, aumento de
limite de consumo. Alteracdo de nome, alteracdo de assinatura, alterac6es no cadastro do
cliente, ajustes indevidos e acessos a servigos de valor agregado;

g) Sincronismo de Sistema: Fraudes identificadas através do monitoramento de recargas
virtuais, como por exemplo: estornos indevidos que se realizam para fazer compras durante o
tempo que demora a execucdo do estorno. Fraude gerada por produto que compartilha seu
saldo, onde o cliente compra, estorna e logo compartilha o saldo no tempo que dura o
estorno;

h) Rede: Excluséo de informacéo da plataforma de voz e dados. Ativacdo de redes/ servicos,
dados de baixa;

i) Fuga de Terminais: Fraudador adquire o aparelho mével com desconto da operadora e
ativa e utiliza os servicos em outra operadora. O aparelho mével é roubado e tem a ativagao
indevida do IMEI em outras operadoras ou em outros paises.

Engenharia Social: Obtencdo de informacdes sensiveis através da utilizacdo de
subterfugios através do engano provocado em legitimo cliente e posterior uso do
servigo.

a) Programacao de Servicos: induzir o cliente de boa-fé a disponibilizar “facilidades” para fins
fraudulentos (siga-me, conferéncia e chamadas a cobrar);

b) Smishing: Refere-se a "pesca’ de informagdo de clientes através de SMS para cometer
fraude, apresenta-se também solicitando a vitima que faga recargas para um numero celular
em patrticular;
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c) Degradacao de Imagem — Extorsao: Fraudes que sdo cometidas usando a rede da
operadora para fraudar os usuarios finais da empresa, muitas vezes o fraudador se passa por
funcionario da operadora. - Fraude cometida por grupos criminosos através de extorsdo aos
usudrios finais da rede da operadora, seja por SMS ou Voz;

d) Alteracdo Cadastral: Pratica realizada pelo fraudador que de posse dos dados do cliente
legitimo, através dos canais de atendimento das prestadoras passa a ter a posse do servico.
Podem ser:

1. Mudanca de Endereco: Fraudador entra em contato com o atendimento e solicita a
mudanca de endereco da prestacdo do servico e a linha € instalada na casa do
fraudador. O cliente legitimo tem sua linha cortada.

2. Mudanca da Data de Vencimento: Pratica realizada para que o cliente legitimo nao
perceba cobranca que ele nédo reconheca a origem. Esta pratica esconde uma fraude
de gato por exemplo.

3.1.8. Tréafego Artificial: Geracdo de trafego, sem que haja a real utilizacdo dos servigos pelo
usuario ou que mantém a chamada ativa com objetivo de entretenimento, ou
simplesmente utilizagcdo do canal (voz, dados e sms), visando desbalanceamento entre
a receita de publico e os valores de remuneragdo, com a finalidade contraria a
transmisséo de voz e de outros sinais destinadas a comunicac8o entre pontos fixos e
moveis determinados, utilizando processos de telefonia, caracterizando assim, o uso
inadequado do STFC, SMP e SME.

3.1.8.1 S&o evidéncias de trafego artificial as seguintes situacdes: Auséncia de mobilidade
quando do servico mével;, Chamadas automatizadas (rediscagem, desvio, siga-me,
conferencia,; chamadas massivas; chamadas nacionais com identificacdo de
chamadas internacionais; Desbalanceamento acentuado de trafego entrante e sainte
comparado com usuario médio do servico; Longa duragdo de chamadas; chamadas
com auséncia de conversagéo entre pessoas ou seja, maquina para maquina (M2M);
Comportamento de trafego ndo humano.. Estas evidéncias podem ser obtidas na
analise dos CDR expectativa ou através dos CDR da outra Parte.

3.2 As Partes devem manter pessoal técnico capacitado para interagir na detecgédo, localizacédo e
isolamento de Fraudes, Ataques e agles prejudiciais a seguranca das redes.

3.3 Quando uma das Partes requisitar a outra Partes se compromete em adotar procedimentos de
controle, desenvolver e implementar acBes de forma a identificar situacbes de fraude
relacionadas ao trafego entre as redes das PARTES.

4. PROCEDIMENTOS A SEREM ADOTADOS

4.1 Manter Sistema de Controle de Ataques e Fraudes na sua rede, investigando e/ou tratando os
incidentes de forma pragmatica;

4.2 A comunicacdo entre as PARTES devera ser efetuada por telefone, no horario das 9:00h as
17:00h, de 2 a feira a 6a feira, exceto em feriados (municipais, estaduais e federais) e eventuais
dias prensados;

4.3 Os procedimentos adotados podem ser revistos a qualquer momento pelas Partes, desde que
acordados mutuamente;
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4.4

4.5

4.6

4.7

51

5.2

5.3

Quaisquer alteracdes dos procedimentos adotados, definidos neste acordo operacional entre a
TIM S.A. e a ¢COPERADORAC¢, antes de serem aplicados, devem ser aprovados pelas Partes,
pelos seguintes representantes:

TIM S.A.:
Nome: Geréncia de Risco
E-mail: prevencaoafraude@timbrasil.com.br

Telefone: 21 4009-4216
Contato: Sandra Gomes

¢OPERADORAC :

Nome:
E-mail:
Telefone:
Contato:

As alteracBes indicadas neste item devem ser formalizadas por meio de aditivo a este Contrato.

Manter Sistema de Controle de Ataques e Fraudes na sua rede, investigando ou tratando os
incidentes de forma pragmatica, comunicando as respectivas PARTES cujas redes estao
envolvidas

Caso evidencie-se a pratica de geracdo de trafego artificial, conforme descrito no item 3.1.8.1, as
Partes desde ja acordam em reduzir o dimensionamento de suas interconexdes (quantidade de
El), de forma a comportar somente o trafego sem evidéncias de que seja artificial. Esta medida
visa evitar riscos a estrutura e equipamentos destinados a interconexdo, garantindo a
continuidade operacional e fun¢éo social da interconexdo das redes de telecomunicacdes.

CRITERIOS PARA REMUNERACAO DE REDES E ACERTO DE CONTAS

O pagamento das remuneracdes de redes serd sempre devido pela prestadora detentora da
receita de publico, independentemente da ocorréncia de fraudes, sobre quais as Partes buscarao
sua redugdo.

Exclui-se do item acima a situagdo em que haja evidéncias de geracdo de trafego artificial, que
caracteriza uma fraude da propria Operadora. Neste caso, o pagamento de remuneracdo de
redes, para a operadora geradora desse trafego, estara automaticamente suspenso, até que as
Partes comprovem o contrario, através da analise desse trafego e de demanda de fiscalizacdo da
ANATEL na rede dessa operadora.

O acerto de contas se dara de acordo com o disposto no “Anexo 2 - Apresentacdo e Forma de
Acerto de Contas entre as Partes”, e demais clausulas pertinentes previstas neste Contrato.
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